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Положение

о работе в локальной сети санаторной школы-интерната 6 

и сети Интернет

1. Общие положения.

1.1.Настоящее Положение разработано на основе Федерального закона от 27.07.2006 № 149-ФЗ (ред. от 09.03.2021) «Об информации, информационных технологиях и о защите информации» (далее – Закон об информации), Ст. 2 Федерального закона от 27.07.2010 № 210-ФЗ (ред. от 06.04.2011) «Об организации предоставления государственных и муниципальных услуг», требований Федерального закона от 27.07.2006 № 152-ФЗ (ред. от 23.12.2010) «О персональных данных» (далее – Закон о персональных данных).
1.2. Настоящее Положение о работе в локальной сети и сети Интернет разработано в целях систематизации мероприятий по обслуживанию и использованию локальной сети и сети Интернет (далее – сети) в муниципальном общеобразовательном учреждении «Санаторная школа-интернат № 6» (в дальнейшем санаторная школа-интернат № 6) и определяет регламент работы с этими сетями всех участников образовательных отношений.

1.3. Персональные компьютеры, серверы, программное обеспечение, вся информация, хранящаяся на них и вновь создаваемая, оборудование локальной сети (ПК, серверы, ПО, оборудование ЛВС и коммуникационное) являются собственностью санаторной школы-интерната № 6 и предоставляются работникам и учащимся в рамках образовательной деятельности.

1.4.Ознакомление с настоящим Положением и его соблюдение обязательны для всех участников образовательных отношений санаторной школы-интерната, а также иных лиц, допускаемых к работе с сетями и Интернетом в санаторной школе-интернате.

1.5. Использование сети Интернет в санаторной школе-интернате подчинено следующим принципам правового регулирования отношений в сфере информации, информационных технологий и защиты информации:
1) свобода поиска, получения, передачи, производства и распространения информации любым законным способом;

2) установление ограничений доступа к информации только федеральными законами;

3) открытость информации о деятельности государственных органов и органов местного самоуправления и свободный доступ к такой информации, кроме случаев, установленных федеральными законами;

4) равноправие языков народов Российской Федерации при создании информационных систем и их эксплуатации;

5) обеспечение безопасности Российской Федерации при создании информационных систем, их эксплуатации и защите содержащейся в них информации;

6) достоверность информации и своевременность ее предоставления;

7) неприкосновенность частной жизни, недопустимость сбора, хранения, использования и распространения информации о частной жизни лица без его согласия;

8) недопустимость установления нормативными правовыми актами каких-либо преимуществ применения одних информационных технологий перед другими, если только обязательность применения определенных информационных технологий для создания и эксплуатации государственных информационных систем не установлена федеральными законами.

1.6. Информация локальной сети и Интернет может являться объектом публичных, гражданских и иных правовых отношений. Информация может свободно использоваться любым участником образовательных отношений и передаваться одним лицом другому лицу, если федеральными законами не установлены ограничения доступа к информации либо иные требования к порядку ее предоставления или распространения.

1.7. Информация локальной сети и сети Интернет, в зависимости от категории доступа к ней, подразделяется на общедоступную информацию, а также на информацию, доступ к которой ограничен федеральными законами (информация ограниченного доступа).

1.8. Информация локальной сети и сети Интернет, в зависимости от порядка ее предоставления или распространения, подразделяется на:

1) информацию, свободно распространяемую;

2) информацию, предоставляемую по соглашению лиц, участвующих в соответствующих отношениях;

3) информацию, которая в соответствии с федеральными законами подлежит предоставлению или распространению;

4) информацию, распространение которой в Российской Федерации ограничивается или запрещается.

1.9. Обладателем информации локальной сети является администрация санаторной школы-интерната № 6 и системный администратор в пределах их полномочий, установленных соответствующими нормативными правовыми актами.

1.10. Обладатель информации локальной сети, если иное не предусмотрено федеральными законами, вправе:

1) разрешать или ограничивать доступ к информации, определять порядок и условия такого доступа;

2) использовать информацию, в том числе распространять ее, по своему усмотрению;

3) передавать информацию другим лицам по договору или на ином установленном законом основании;

4) защищать установленными законом способами свои права в случае незаконного получения информации или ее незаконного использования иными лицами;

5) осуществлять иные действия с информацией или разрешать осуществление таких действий.

1.11. Обладатель информации локальной сети при осуществлении своих прав обязан:

1) соблюдать права и законные интересы иных лиц;

2) принимать меры по защите информации;

3) ограничивать доступ к информации, если такая обязанность установлена федеральными законами.

1.12. К общедоступной информации относятся общеизвестные сведения и иная информация сети Интернет, доступ к которой не ограничен. Общедоступная информация сети Интернет может использоваться любыми лицами по их усмотрению при соблюдении установленных федеральными законами ограничений в отношении распространения такой информации.

1.13. Обладатель информации, ставшей общедоступной по его решению, вправе требовать от лиц, распространяющих такую информацию, указывать себя в качестве источника такой информации.

1.14. Информация, размещаемая ее обладателями в сети "Интернет" в формате, допускающем автоматизированную обработку без предварительных изменений человеком в целях повторного ее использования, является общедоступной информацией, размещаемой в форме открытых данных".
2. Право на доступ к информации
2.1. Участники образовательных отношений санаторной школы-интерната вправе осуществлять поиск и получение любой информации в любых формах и из любых источников при условии соблюдения требований, установленных настоящим Федеральным законом и другими федеральными законами.

2.2. Администрация санаторной школы-интерната имеет право на получение от государственных органов, органов местного самоуправления, их должностных лиц в порядке, установленном законодательством Российской Федерации, информации, непосредственно затрагивающей их права и свободы.

2.3. Администрация санаторной школы-интерната имеет право на получение от государственных органов, органов местного самоуправления информации, непосредственно касающейся прав и обязанностей этой организации, а также информации, необходимой для взаимодействия с указанными органами при осуществлении своей уставной деятельности.

2.4. Не может быть ограничен доступ участникам образовательных отношений санаторной школы-интерната к:

1) нормативным правовым актам, затрагивающим права, свободы и обязанности человека и гражданина, а также устанавливающим правовое положение организаций и полномочия государственных органов, органов местного самоуправления;

2) информации о состоянии окружающей среды (экологической информации); 

3) информации о деятельности государственных органов и органов местного самоуправления, а также об использовании бюджетных средств (за исключением сведений, составляющих государственную или служебную тайну);

4) информации, накапливаемой в открытых фондах библиотек, музеев, а также в государственных, муниципальных и иных информационных системах, созданных или предназначенных для обеспечения граждан (физических лиц) и организаций такой информацией; 

5) информации, содержащейся в архивных документах архивных фондов (за исключением сведений и документов, доступ к которым ограничен законодательством Российской Федерации); 

6) иной информации, недопустимость ограничения доступа к которой установлена федеральными законами.

2.5. Санаторная школа-интернат обеспечивает доступ, в том числе с использованием информационно-телекоммуникационных сетей, в том числе сети "Интернет", к информации о своей деятельности на русском языке в соответствии с федеральными законами, законами субъектов Российской Федерации и нормативными правовыми актами органов местного самоуправления. Лицо, желающее получить доступ к такой информации, не обязано обосновывать необходимость ее получения. 

3. Ограничение доступа к информации
3.1. Ограничение доступа к информации устанавливается федеральными законами в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства.

3.2. Обязательным является соблюдение всеми участниками образовательных отношений конфиденциальности информации, доступ к которой ограничен федеральными законами.

3.3. Запрещается требовать от участников образовательных отношений предоставления информации о его частной жизни, в том числе информации, составляющей личную или семейную тайну, и получать такую информацию помимо воли гражданина (физического лица), если иное не предусмотрено федеральными законами.

3.4. Порядок доступа к персональным данным участников образовательных отношений соблюдается в соответствии с федеральным законом о персональных данных.

4. Распространение информации или предоставление информации
4.1. В санаторной школе-интернате распространение информации осуществляется свободно при соблюдении требований, установленных законодательством Российской Федерации.

4.2. Информация, распространяемая без использования средств массовой информации, включает в себя достоверные сведения о ее обладателе или об ином лице, распространяющем информацию, в форме и в объеме, которые достаточны для идентификации такого лица. Санаторная школа-интернат как имеющая сайт в сети "Интернет" размещает на принадлежащем ей сайте информацию о своих наименовании, месте нахождения и адресе, адресе электронной почты.

4.3. Предоставление информации осуществляется в порядке, который устанавливается соглашением лиц, участвующих в обмене информацией.

4.4. Случаи и условия обязательного распространения информации или предоставления информации, в том числе предоставление обязательных экземпляров документов, устанавливаются федеральными законами.

4.5. Запрещается распространение информации, которая направлена на пропаганду войны, разжигание национальной, расовой или религиозной ненависти и вражды, а также иной информации, за распространение которой предусмотрена уголовная или административная ответственность.

4.6. Запрещается распространение сообщений и материалов иностранного средства массовой информации, выполняющего функции иностранного агента и определенного в соответствии с Законом Российской Федерации от 27 декабря 1991 года N 2124-1 "О средствах массовой информации", и (или) учрежденного им российского юридического лица без указания на то, что эти сообщения и материалы созданы и (или) распространены такими лицами. 

5. Обязанности организатора распространения информации в сети "Интернет" 
5.1. Организатором распространения информации в сети "Интернет" являются администрация и системный администратор санаторной школы-интерната (далее – организатор), осуществляющие деятельность по обеспечению функционирования информационных систем и (или) программ для электронных вычислительных машин, которые предназначены и (или) используются для приема, передачи, доставки и (или) обработки электронных сообщений пользователей сети "Интернет".

5.2. Организатор распространения информации в сети "Интернет" обязан хранить: 

1) информацию о фактах приема, передачи, доставки и (или) обработки голосовой информации, письменного текста, изображений, звуков, видео- или иных электронных сообщений пользователей сети "Интернет" и информацию об этих пользователях в течение одного года с момента окончания осуществления таких действий; 
2) текстовые сообщения пользователей сети "Интернет", голосовую информацию, изображения, звуки, видео-, иные электронные сообщения пользователей сети "Интернет" до шести месяцев с момента окончания их приема, передачи, доставки и (или) обработки. Порядок, сроки и объем хранения указанной в настоящем подпункте информации устанавливаются Правительством Российской Федерации. 

5.3. Организатор распространения информации в сети "Интернет" обязан предоставлять информацию уполномоченным государственным органам, осуществляющим оперативно-розыскную деятельность или обеспечение безопасности Российской Федерации, в случаях, установленных федеральными законами. 
5.4. Организатор распространения информации в сети "Интернет" в случае осуществления деятельности по обеспечению функционирования информационных систем и (или) программ для электронных вычислительных машин, которые предназначены и (или) используются для обмена электронными сообщениями исключительно между пользователями этих информационных систем и (или) программ для электронных вычислительных машин, при котором отправитель электронного сообщения определяет получателя или получателей электронного сообщения, не предусматриваются размещение пользователями сети "Интернет" общедоступной информации в сети "Интернет" и передача электронных сообщений неопределенному кругу лиц (далее - организатор сервиса обмена мгновенными сообщениями), также обязан: 
1) осуществлять идентификацию пользователей сети "Интернет", передачу электронных сообщений, которую осуществляет организатор сервиса обмена мгновенными сообщениями (далее - пользователи сервиса обмена мгновенными сообщениями), по абонентскому номеру оператора подвижной радиотелефонной связи в порядке, установленном Правительством Российской Федерации, на основании договора об идентификации, заключенного организатором сервиса обмена мгновенными сообщениями с оператором подвижной радиотелефонной связи, за исключением случаев, предусмотренных Федеральным законом; 

2) в течение суток с момента получения соответствующего требования уполномоченного федерального органа исполнительной власти ограничить возможность осуществления пользователем сервиса обмена мгновенными сообщениями, указанным в этом требовании, передачи электронных сообщений, содержащих информацию, распространение которой в Российской Федерации запрещено, а также информацию, распространяемую с нарушением требований законодательства Российской Федерации, в порядке, определенном Правительством Российской Федерации; 

3) обеспечивать техническую возможность отказа пользователей сервиса обмена мгновенными сообщениями от получения электронных сообщений от других пользователей; 

4) обеспечивать конфиденциальность передаваемых электронных сообщений;

5) обеспечивать возможность передачи электронных сообщений по инициативе государственных органов в соответствии с законодательством Российской Федерации; 

6) не допускать передачу электронных сообщений пользователям сервиса обмена мгновенными сообщениями в случаях и в порядке, которые определены Правительством Российской Федерации. 

6. Особенности распространения информации в социальных сетях 
6.1. Санаторная школа-интернет как обладатель сайта в сети "Интернет", и (или) информационной системы, и (или) программы для электронных вычислительных машин, которые предназначены и (или) используются их пользователями для предоставления и (или) распространения посредством созданных ими персональных страниц информации на государственном языке Российской Федерации соблюдает требования законодательства Российской Федерации, в частности:

1) не допускать использование сайта и (или) страницы сайта в сети "Интернет", и (или) информационной системы, и (или) программы для электронных вычислительных машин, которые предназначены и (или) используются их пользователями для предоставления и (или) распространения посредством созданных ими персональных страниц информации на государственном языке Российской Федерации в целях совершения уголовно наказуемых деяний, разглашения сведений, составляющих государственную или иную специально охраняемую законом тайну, распространения материалов, содержащих публичные призывы к осуществлению террористической деятельности или публично оправдывающих терроризм, других экстремистских материалов, а также материалов, пропагандирующих порнографию, культ насилия и жестокости, и материалов, содержащих нецензурную брань;

2) не допускать распространение информации с целью опорочить гражданина или отдельные категории граждан по признакам пола, возраста, расовой или национальной принадлежности, языка, отношения к религии, профессии, места жительства и работы, а также в связи с их политическими убеждениями;

3) соблюдать запреты и ограничения, предусмотренные законодательством Российской Федерации о референдуме и законодательством Российской Федерации о выборах;

4) соблюдать права и законные интересы граждан и организаций, в том числе честь, достоинство и деловую репутацию граждан, деловую репутацию организаций;

5) осуществлять мониторинг социальной сети в целях выявления:

а) материалов с порнографическими изображениями несовершеннолетних и (или) объявлений о привлечении несовершеннолетних в качестве исполнителей для участия в зрелищных мероприятиях порнографического характера;

б) информации о способах, методах разработки, изготовления и использования наркотических средств, психотропных веществ и их прекурсоров, новых потенциально опасных психоактивных веществ, местах их приобретения, способах и местах культивирования наркосодержащих растений;

в) информации о способах совершения самоубийства, а также призывов к совершению самоубийства;

г) информации, нарушающей требования Федерального закона от 29 декабря 2006 года N 244-ФЗ "О государственном регулировании деятельности по организации и проведению азартных игр и о внесении изменений в некоторые законодательные акты Российской Федерации" и Федерального закона от 11 ноября 2003 года N 138-ФЗ "О лотереях" о запрете деятельности по организации и проведению азартных игр и лотерей с использованием сети "Интернет" и иных средств связи;

д) информации, направленной на склонение или иное вовлечение несовершеннолетних в совершение противоправных действий, представляющих угрозу для их жизни и (или) здоровья либо для жизни и (или) здоровья иных лиц;

е) информации, выражающей в неприличной форме, которая оскорбляет человеческое достоинство и общественную нравственность, явное неуважение к обществу, государству, официальным государственным символам Российской Федерации, Конституции Российской Федерации или органам, осуществляющим государственную власть в Российской Федерации;

ж) информации, содержащей призывы к массовым беспорядкам, осуществлению экстремистской деятельности, участию в массовых (публичных) мероприятиях, проводимых с нарушением установленного порядка, недостоверной общественно значимой информации, распространяемой под видом достоверных сообщений, которая создает угрозу причинения вреда жизни и (или) здоровью граждан, имуществу, угрозу массового нарушения общественного порядка и (или) общественной безопасности либо угрозу создания помех функционированию или прекращения функционирования объектов жизнеобеспечения, транспортной или социальной инфраструктуры и др.;

6) разместить в социальной сети адрес электронной почты для направления ему юридически значимых сообщений, свои фамилию и инициалы (для физического лица) или наименование (для юридического лица), а также электронную форму для направления обращений граждан;

6) разместить в социальной сети документ, устанавливающий правила использования социальной сети;

7) в случае внесения изменений в правила использования социальной сети в течение трех дней со дня внесения таких изменений информировать об этом пользователей социальной сети путем направления каждому из них уведомления об этом с описанием внесенных изменений.
7. Регулирование в сфере применения информационных технологий
7.1. Административное регулирование в сфере применения информационных технологий в санаторной школе-интернате предусматривает:

1) регулирование отношений, связанных с поиском, получением, передачей, производством и распространением информации с применением информационных технологий (информатизации), на основании принципов, установленных настоящим Федеральным законом;

2) развитие информационных систем различного назначения для обеспечения участников образовательных отношений информацией, а также обеспечение их взаимодействия;

3) создание условий для эффективного использования в санаторной школе-интернате информационно-телекоммуникационных сетей, в том числе в сети "Интернет" и иных подобных информационно-телекоммуникационных сетей.

4) обеспечение информационной безопасности детей.

7.2.Ответственным за работу в локальной сети и сети Интернет является системный администратор санаторной школы-интерната, который обеспечивает безопасное взаимодействие участников образовательных отношений, а именно: 

1) отвечает за состояние компьютерной техники и бесперебойной работы точки доступа к Интернету и локальной сети. 

2) в случае необходимости инициирует обращение к заместителю директора по административно-хозяйственной работе или поставщику Интернет-услуг (оператору связи). Осуществляет контроль ремонтных работ. 

3) Находится в помещении точки доступа к Интернет каналам на протяжении всего времени работы участников образовательных отношений в информационно-телекоммуникационных сетях и оказывает им необходимую помощь. 

4) Ведет учет пользователей точки доступа к Интернету. В случае необходимости лимитирует время работы пользователя в Интернете. 

5) В случае обнаружения Интернет-ресурса, содержание которого не имеет отношения к образовательному процессу, ответственный направляет информацию о некатегорированном ресурсе оператору технических средств и программного обеспечения технического ограничения доступа к информации (в течение суток). Передаваемая информация должна содержать доменный адрес ресурса, сообщение о тематике ресурса, дату и время обнаружения, информацию об установленных в санаторной школе-интернате технических средствах ограничения доступа к информации.

6) Участвует в организации повышения квалификации сотрудников школы по использованию сети Интернет в профессиональной деятельности. 

7) Осуществляет регулярное обновление антивирусного программного обеспечения и ведет информационно-разъяснительную работу с пользователями сети.
8. Использование информационно-телекоммуникационных сетей
8.1. В санаторной школе-интернате использование информационно-телекоммуникационных сетей осуществляется с соблюдением требований законодательства Российской Федерации в области связи, Федерального закона и иных нормативных правовых актов РФ.

8.2. Передача информации посредством использования информационно-телекоммуникационных сетей осуществляется без ограничений при условии соблюдения установленных федеральными законами требований к распространению информации и охране объектов интеллектуальной собственности. Передача информации может быть ограничена только в порядке и на условиях, которые установлены федеральными законами.

8.3. Участники образовательных отношений допускаются к работе в сети на бесплатной основе.
8.4. Во время образовательного процесса системный администратор совместно с педагогами:
— определяет время и место работы обучающихся в сети Интернет с учетом использования в образовательном процессе соответствующих технических возможностей, а также длительность сеанса работы одного обучающегося; 

— наблюдает за использованием обучающимися компьютеров и сети Интернет; 

— запрещает дальнейшую работу обучающегося в сети Интернет на уроке (занятии) в случае нарушения им порядка использования и предъявляемых к обучающимся требований при работе в сети Интернет; 

— принимает необходимые меры по недопущению обращений к ресурсам, не имеющим отношения к образовательному процессу. 

9. Порядок ограничения доступа к информации, распространяемой с нарушением закона 

9.1. В случае обнаружения в информационно-телекоммуникационных сетях, в том числе в сети "Интернет", информации, выражающей в неприличной форме, которая оскорбляет человеческое достоинство и общественную нравственность, явное неуважение к обществу, государству, официальным государственным символам Российской Федерации, Конституции Российской Федерации или органам, осуществляющим государственную власть в Российской Федерации, директор санаторной школы-интерната или его заместители обращаются в выше стоящие органы, осуществляющие функции по контролю и надзору в сфере средств массовой информации, массовых коммуникаций, информационных технологий и связи, с требованием о принятии мер по удалению указанной информации и по ограничению доступа к информационным ресурсам, распространяющим указанную информацию, в случае ее неудаления.

9.2. Администрация и системный администратор санаторной школы-интерната обязаны обеспечить:

1) предотвращение несанкционированного доступа к информации и (или) передачи ее лицам, не имеющим права на доступ к информации;

2) своевременное обнаружение фактов несанкционированного доступа к информации;

3) предупреждение возможности неблагоприятных последствий нарушения порядка доступа к информации;

4) недопущение воздействия на технические средства обработки информации, в результате которого нарушается их функционирование;

5) возможность незамедлительного восстановления информации, модифицированной или уничтоженной вследствие несанкционированного доступа к ней;

6) постоянный контроль за обеспечением уровня защищенности информации;

7) постоянный контроль баз данных информации, с использованием которых осуществляются сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных участников образовательных отношений.

10. Ответственность за правонарушения в сфере информации, информационных технологий и защиты информации
10.1. Нарушение требований Федерального закона влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.

10.2. Лица, права и законные интересы которых были нарушены в связи с разглашением информации ограниченного доступа или иным неправомерным использованием такой информации, вправе обратиться в установленном порядке за судебной защитой своих прав, в том числе с исками о возмещении убытков, компенсации морального вреда, защите чести, достоинства и деловой репутации. Требование о возмещении убытков не может быть удовлетворено в случае предъявления его лицом, не принимавшим мер по соблюдению конфиденциальности информации или нарушившим установленные законодательством Российской Федерации требования о защите информации, если принятие этих мер и соблюдение таких требований являлись обязанностями данного лица.

10.3. В случае если распространение определенной информации ограничивается или запрещается федеральными законами, гражданско-правовую ответственность за распространение такой информации не несет лицо, оказывающее услуги:

1) либо по передаче информации, предоставленной другим лицом, при условии ее передачи без изменений и исправлений;

2) либо по хранению информации и обеспечению доступа к ней при условии, что это лицо не могло знать о незаконности распространения информации.

10.4. Лица, права и законные интересы которых были нарушены владельцем социальной сети в результате неисполнения им требований, установленных в статье 10.6 Федерального закона, вправе обратиться в установленном порядке за судебной защитой своих прав, в том числе с исками о возмещении убытков, компенсации морального вреда, защите чести, достоинства и деловой репутации. 

