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положение

о работе в JIокальной сети и сети Интернет

1. общие полоя(еЕия

1.1. Положение о покальной uu*".Ь"пъной сети муницишапьного общеобразовательЕого

учреждения KCaHaTopHarI шкопu_""Й"Б^шп о" (о-_:" _ IjIкола-интернат) разработано с целью

определения основньIх приЕципов и ,rpu""n исПОЛЬЗО-В;"";О;i:::^i:',"";ЛИТеЛЬНОЙ 
СеТИ (ДаЛее

- лвс), а также IIрав, обязаннос"й " 
ответствеЕности пользоватепей и лиц, отвечающих за

фупкuионироваIIие 
лвс 

" 
rrредолах своей компетенции,

-'"" 
jТж#*i:гж;,#ынъЪ:iffi ts"""Х'""ffi,%6-Фзкозащитедетейотинформы\иуI,

*"чfi 
Ё.ffнн-,ж:нхТr; з Г. ifiJЁ?J;а Ns 1 5 2 - Ф з к о rr ер сон аJIьнъIх Данньж) ;

_ ФедераJIьного закона российской Федерачии о, zi июля^2006 г, N 149_Фз (об информации,

**"r:"н.,Fй,"-,*"Ёъ;;:ХН;J"ВЁ|-ЪХ"i*.10.2007 года Ns t441-р (об обеспечении

использования в установлеЕном ,rор"о*a федераль_ными государственными образоватепьными

учр9ждениями, iо"улuрaruенными 
^ 

образовательными )лIреждониями субъектов рФ и

муЕиципальными образовательЕыми у"р,ждениями, реализуIощими общеобразовательные

программы начаJIьногь общего, о""Ъ*"ого общего 
';' 

.рЬО".ГО (ПОПНОГО) ОбЩеГО ОбРаЗОВаНИЯ

хffiЦt#x;Бg1*;;н;"",*Ё:#;;"т":н;rffi ", 28о42О14 г Ns дл-115/0з ко

направjIении методических *-aр"Ыов для обеспечения информационной безопасности детей при

испоJIьзоваIIии ресУрсоВ сети Интернет; -t системе контент-фшtьтрации
_ правиJIам, ,iJйrrения общеобразовательньж учреждений к единои

доступа к сети Интернет, утвержденн"rr"й""орrruуп" 
ВоJЫl t,05,2011 года NsдФ-12/07-вн, _

1.з. лвс школы_интерната ;Б;;;ъ;Ъ"91и организационно-Технологический 
комплекс'

создаяный для решизации u.*rодЪйствия вълисJIи;;;; И ИНфОРМаЦИОЕНЬD( РеСУРСОВ ШКОЛЫ-

интерната a ,поб_urыми сетями телекоммуникаций, а также интегРаЦИИ ЛОКаJIЬНЪГХ КОМПЬЮТ9РНЫХ

стаrrций в единую сеть,

1.4. лвс школы-иЕтерIIата обеспечивает возможность выхода пользователей во внешнюю

сеть (далее Интернет) и удаленный достуII дJUI ,rоп".о"ur.пЪП К общиМ (открыгьпrл)

информаUионныМ ресурсаМ шкопы-иНтерната' 
кой и технологической осrrовой эффективного

1.5ЛВСшкопы.инТор}IатаяВJUIетсятехническойитехнологиче

функционироu*"" информаш"";;;;; узпа (сетевогО храЕилища данньф школы-иflторната'

обеспечивает информационную "й.р"i-у 
образоваТеЛЬНОй ДеЯТеЛЬНОСТИ СОТРУДНИКОВ' ВКJIЮЧаЯ

систему документооборота, а также обеъпечивает административIIое управленио учреждениом,

2. Основные задачи функчионирования 
Лвс школы-шптерната

2.1.основныМиЗаДачаМиформировж.IИЯИЭкспЛУаТацииЛВСяВJUIются:
_ создаЕие, развитие и о6..rr."."": _фJ_J*uф"ро:тi:,.:g,*",*ионнОЙ, 

ТеХЕИЧеСКОИ,

программно-*.rод"ческой и технологичелской _ 
информаuионной инфраструктуры в цеJUгх

информаuиоЕного обеспечения образовательной д,"i,пuпо"", а также административного

управл9ния;
_обесгlечением9ЖсеТеВоговзммоДейстВияВраМкlхВыполЕяеМЬжпроекТоВ.
2.2. Техничsское и технологическое р**",", ЛВС с rтi,х"требностей 

школы-интерната

осуществJUIется системным адмиЕистратором на основаflии решений, принятьгх директором школы-

интерната.

?1 tr 0fi2()1БiF



3. Функциональная струкryра ЛВС школы-интерната

Локаirьная сеть организационно-техническиЙ комплекс, состоящиЙ иЗ следующиХ

функциональньIх частей :

- средства достуIIа к глобальной сети и передачи информашии;

- средства защиты информации (межсетевые экраны, как аппаратные, так и процрtll\{мные,

средства контентнОй фильтрачии, шредВарительная аутентификация пользователей);

- средства коммугации (коммутаторы, маршрутизаторы);

- рЪбо*. места на базе персональньIх компьютеров (ноутбуков и моноблоков),

4. Управление работой ЛВС школы-интерната

4.|, Управление работой и обеспечение работоспособности сетевых, вычислительньD(,

программных, инфорruцио""ых и технологических ресурсов докальной сети осуществJIяются

системным администратором локальной сети,

4.2. Управление работой сети включает в себя:

- обеспечение информационной безопасности;

управлеЕие информационным обменом локальной сети

телекоммуникации;
- управление информационными потокаIчIи внутри локальной сети;

- управление доступом к информационным ресурса]u;

- упрtшление процессами размещения и модификащии информационньж ресурсов;

- регистрацию (подключение и откJIючение) рабочих мест;

- регистрацию попьзователей сети и администраторов, определение их полномочий и fipaB по

доступу к сетевым, информационным и вычислительным pecypcal\4 данной сети;

- выбор используемьIх в локальной сети програ]\.{мньIх инструмонтапьньIх средств;

- разрешение конфликтных ситуаций кпользователь - Сеть>.

ц.ъ. Шя пользователей локальной сети требования системного администратора сети являются

обязательньтми.
5. Информационная безопасность Лвс школы-интерната

с внешними сетями

школы-интерната

и информационных
повреждения) или

5.1.обеспечение информационной безопасности локальной сети

необходимо в целях:
_защиТыВычислиТеЛьньD('сеТеВых'Технологических'ПрогрttN4Мных

ресурсов сети от попыток причинения вреда, ущерба (уничтожения,

несанкционированного доступа;

- сохранности информационных ресурсов сети в случ{uж нарушений работосIIособности сети

и элементов ее технического и технологического обеспечения;

- выполнения требований законов РФ в сфере информационной безопасности, а также

сооТВеТсТВияположенияМ'норМаNdиакТztl\{,преДЪяВленныМнаДзираТеЛьныМиорганаI\dи.
5.2. Информационная безопасность сети обеспечивается путем:

- использоваIIия технических, технологических, програý4мных и организационньIх средств

защиты вычислительных програN,Iмных и информациоi{ньIх ресурсов сети от попыток причинения

вреда, ущерба или несанкциоЕированного доступа;
использования предварительной аутентификации пользователеЙ и документированиЯ

информационньIх ресурсов сети ;

использования резервного копирования информационньD( ресурсов сети в целях

обеспечения их сохранности;
осуществления системным администратором мер IIО рЕвгрЕшиЧениЮ доступа К

информационным ресурсtш,I сети, путем опредоления конфигурации и настроек програN{много,

технического и 
""r"uoao 

обеспечения, а также создания учетных записей 11ользователей;

5.з. В целях обеспечения информационной безопасности системный администратор сети

обязан контролировать трафик, адресацию и источники сообщений, приходящих в сеть и

исходящих из нее, вьUIвлять и идентифицировать попытки несанкционированного доступа к

ресурса]\{ сети.



б. Функции системного администратора ЛВС школы-интерната

6.1. Системный администратор ЛВС принимает меры к обеспечению работоспособности и
информационной безопасности локЕIльной сети, Системный администратор лока:lьной сети обязан
поддерживать заданные настройки прогрЕtммного обеспечения и технического оборудования,
выполнять рекомендации по установке программного обеспечения на компьютерах локальной сети.

6.2. Системный администратор ЛВС школы-интерната обеспечивает:

- работоспособность технических, сетевых ресурсов и информационную безопасность сети;

- регистрацию пользователей сети, фиксирует полномочия и прiша доступа к сетевым,
информационным pecypctlм сети ;

документироваIIие и регистрацию информационньIх ресурсов сети и разработчиков
информационньD( ресурсов, рzвмещение информационньIх ресурсов и прекраттIение доступа к ним;

- организационное и технологическое обеспечение выхода пользователей во внешнюю сеть
Интернет и доступа извне к информационным и вычислительным ресурсаI\d локаJIьных сетей через
информационЕые узлы;

создание учетных записей пользователей; откJIючение и регистрацию рабочих мест
пользователей; подключение, отключение и тестирование правильности настроек маршрутизаторов
локальной сети;

- предотвращение несанкционированного доступа извне к ресурсам сети;

- проведение консультативной работы с пользоватеJIями локальной сети.

7. Пользователи ЛВС школы-интерната

7.1. Пользователями локальной сети считаются сотрудники, преподаватели и обуrающиеся
школы-иЕтернат4 использующие ресурсы ЛВС школы-интерната в служебньгх или
образовательных цеJuIх.

7.2. Пользователи локшrьной сети рЕIзделяются на две категории:

- аутентифицированные, зарегистрированные системным администратором ЛВС, имеющие
расширенный доступ к информационным ресурсам сети Интернет;

- неаутентифицированные, имеющие ограниченный доступ к информационным pecypcaNl сети
и сети Интернет (гостевой лоступ)

7.3. Перечень пользователей, которым разрешена аутентификациrI (регистрация) в сети,
опредеJUIется директором школы-интерната по представлению системного администратора.
Регистрацию таких пользователей производит системный администратор, в этом слrIае
пользователю вьцается персональный логин и пароль к уlетной записи, о чем фиксируется запись в
специальном журнirле кВыдачи идентификационньгх данньIх илиих прекраттIениеD.

7.4. Решение о rrрекрацении аутентификации пользователя в локttльной сети принимается
директором школы-интерната по представлению системного администратора. Прекратцение

регистрации пользоватеJuI производит системньiй администратор, в этом случа учетная запись
пользователя удаJuIется, о чем фиксируется запись в специальном журн€tле кВыдачи
идентификационньгх данньIх или их прекраrцение)

7.5" Основаниями для прекращения регистрации пользоватеJIя могут служить:

- личное зчUIвление пользователя;

- увольнение пользователя с занимаемой долrкности;
- увольнение пользователя из школы-интерната;

- нарушение требований данного положения, в этом случае решеЕие о прекращении

регистрации пользователя принимает директор школы_интерната по представлению системного
администратора.

8. Права и обязанности пользователей ЛВС школы-интерната

8.1. Пользователь сети обязан:

- использовать доступ к локальным или глобальньпrц сетям только в профессиональньD( и
служебньгх целях;



8.2. Пользователи имеют право на:
ИСПОЛЬЗОВание внешнеЙ глобальноЙ сети Интернет для осуществления служебной и

образовательной целей;
- создание, редЕжтирование и удаление ранее созданных документов в общедоступном и

зЕкрытоМ (длЯ аутентифИцированньD( пользователей) разделаХ файлового сервиса лвС дJIя
последующей профессиональной пли образовательной деятельности;

сети запрешIено:

вычислительным ресурсам
сеть;

- использовать достУп к л каJIьной сети для распространения и тирtDкироваIIия информации,
распространение которой преследуется по закону, заведомо ложной информации и информации,
порочатцей оргЕlнизации и физические лица, а также служебной информации; :

- распространять в лпобой форме (в том числе, в электронном, печатЕом или устном виде)
информацию, приравненную к служебной информации, а также персонzrльные данные различньж
лиц, если эти данные содержатся в служебной информации, кроме случаев, когда данное
распространение является необходимой служебной деятельностью;

- использовать програ]чIмы, осуществляющие сканирование сети (различные снифферы,
сканеры портов и т.п. действия без письменного предупреждения системного администратора с
объяснением служебной необходимости и подобных действий);

- устанавливать дополнительные сетевые протокопы;
- просматривать видео через сеть, за искJIючением случаев, связанньж со служебной

необходимостью;

- ОТПРаВЛяТЬ IIо tIочте большие фаЙлы (более 50 МЬ), за исключением случаев, связанньIх со
служебной необходимостью;

- открывать файлы и запускать программы на локаJIьноМ компьютере из непроверенных
источников или rrринесенЕьrх с собой на переносньIх носителях без предварительЕого сохранения
На локutльном жестком диске и последующей проверки антивирусной програллмой;

хрЕtнитЬ на файловом сервере файлы, не относящиеся к выполнению служебных
обязанностей сотрудника (компьютерные игры, видео, вирту.rльные CD и т.п.);

- использовать программы для зарабатывания денег в сети Интернет;
- загружать из Интернет музыкальные и видеофайлы, а также файлы, не имеющие отношениrI

к текущим служебным обязанностям работника школы-интерната;
- с€lп,Iостоятельно изменять конфигурацию рабочей станции;

устанавливать rrрогрtlп{мное обеспечение, технические модули и приложения без
письменного предупреждения системного администратора с объяснением служебной
необходимости подобных действий;

заIружатЬ иЗ сети Интернет и инсталлировать программное обеспечение, не
соответствующее образовательной или служебной деятельности;

- загружать из сети Интернет и инстаJIлировать програN,Iмное обеспеченио, использовшIие
которого подра}}мевает приобретение лицензии на право использования данного обеспечения
р€lвно как использовать нелицензионное програN{мное обеспечение.

попытки несанкционированного доступа к информационным и
локаJIьных и глобаrrьньж сетей, Доступ к котор м осуществляется через



9. Ответственность, возникающая в связи с функционированием Лвс школы-интерната

9.1. ответственность, возникающая в связи с функционировtlнием сети, определяется в

соответстВии с действующиМ законодаТельством РФ и настоящим положением,

9.2. ответственность разделяется между директором школы-интернат4 его

системныМ шминистратором сети в IIределах своих компетенций,

9.3. ответственность на локаJIьньIх (рабочих) местах разделяется между ответственными за

точки доступа к сети Интернет и преподавателями в гIределах их компетенций,

g.4, Пользователь сети, за которым закреплено определенное рабочее место, несет

ответственность за соблюдение требований, установленных настоящим Положением,

9.5. Пользователь сети при невозможности обеспечить выполнение требований данного

Положения обязан ЕеЗаI\dеДлительно информировать об этом системного администратора сети (по

электронной почте, rrисьменно, по телефону или лично),

9.6. Системный администрurор обо всех случаях нарушения настоящего Положения обязан в

письменном виде информировать директора школы-интерната,

9.7. При систематическом нарушении требований настоящего Положения пользователем или

группой пользоватепей по решению директора школы-интерната при предоставлении информации

системным администратором производится отключение зарегистрированного рабочего места (или

Еескольких рабочих,"сrtсооrветствующего пользователя (ей) от сети школы-интерната,

9.8. В случа9 возникновения ущербаили IIричинения вреда имуществу, правам, репутации в

результате деятельности ,ron"ro"urarr" (ей) сети, возмещение ущерба является обязанностью

пользователя (ей)' чьи дейсТвия послУжиJIИ причиноЙ возникноВения конКретногО УЩеРба или

вреда. Такое возмещеЕие производится добровольно или по решению суда в соответствии с

действующим законодатепьством РФ,

10. Заключительные положения

10.1, Щействие настоящего Положения распространяется на лиц, работающих илI/|

обуrаrощихся в школе-инторнате и зарегистрированньж в качестве пользователей сети,

10.2. Все измеЕения и дополнеrr"" " 
rrua"о"щ.. Положение вносятся исходя из потребностей

школы-интерната kт изменений имеющихся материальных и информациоЕньD( ресурсов, и

утверждаются директором школы-интерната,

заместителями и


